Temat lekcji: Wprowadzenie do kryptografii

Klasa: Il LO

llos$¢ godzin: 2

Cele ogolne:

Zapoznanie ucznia z terminem kryptografii i rodzajami szyfréw i ’wiadomienie uczniom roli
kodowania w przesytaniu danych np. dogp do stron internetowych bankow.

Metody: elementy wyktadu, dyskusjawiczenia i praktyczne dziatanie

Srodki dydaktyczne: tablica, karty éwiczen

Przebieg lekcji:

I. Sprawy organizacyjne:

a. Lista obecrgwi

b. Sprawdzenie wiadoma z ostatniej lekcji
[I. Podanie tematu i fwiadomienie celu
ll. Tresé¢ lekcji
Wykiad:
Kryptografia to sztuka ochrony danych w taki sposaély tylko powotana osoba mogta je odcéyta
Jest to realizowane za pomoszyfrowania (encryption). Zaszyfrowany tekstezylku angielskim -
nazywa si ciphertext. Proces odwrotny do szyfrowania to deszyfracja (decryption).
Kryptoanaliza to z kolei sztuka czytania  zaszyfrowanych wiad@mno bez posiadania
odpowiednich uprawnie (klucza, algorytmu). Kryptoanaliza to nic innego jak famanie szyfrow.
Kryptologia to pohczenie kryptografii i kryptoanalizy.
Informacja  zaszyfrowana to zwykla infagja (tzw. jawna) przetworzona przez furkcj
szyfrupca do postaci nieczytelnej. Tylko osoba dyspmauj widciwa funkcpp szyfrupca maze
przetworzy ta informacg do czytelnej postaci.
Funkcja szyfrujca przetwarza informacje (jawhn na nieczytela (zaszyfrowan).
Funkcja deszyfraca przetwarza informagcgaszyfrowaa (nieczytelm) na jawrn (odszyfrowan).
Tekst jawny mae by¢ ciagiem bitow, plikiem tekstowym, agiem probek gtosu lub cyfrowym obrazem
wideo. Dla komputerow to po prostlane binarne. Tekst ten mby przeznaczony do przesytania lub
do zapamjtania. W kadym przypadku jest wiadordcia do zaszyfrowania.
Rozr&niamy dwa podstawowe rodzaje szyfrovprzestawieniowe i podstawieniowe Szyfry
przestawieniowe zmienguporadkowanie bitéw lub znakéw w danych. W szyfrach podstawieniowych

bity, znaki lub bloki znakéwsszastpowane ich ustalonymi zamiennikami.



Przyktady szyfrow przestawieniowych (permutacyjnych).

1. Przy tzw. przestawieniu kolumnowym tekst jawny zapisuge d&i macierzy wierszami. Tekst
zaszyfrowany powstaje pez odczyt kolumnami w okflenym porzadku.

Przyktad: Mam tekst jawny METAMORFOZA zapisuje go wierszami w macierzy o wymiarach 3 x 4

1 2 3 4

M E T A
M O R F
O Z A

Przy odczycie kolumn w kolejdoi 2-4-1-3 tekst zaszyfrowanythzie miat postaEOZAFMMOTRA.
2. Wiele szyfrbw przestawieniowych zmienia kolgjhia@nakdéw tekstu jawnego przy zastosowaniu

statego okresu.dZaktadamze d = 4f za& jest permutagj
i 1 2 3 4
fi): 2 4 1 3
tak wiec pierwszy znak tekstu jawnego jest przestynna trzeci pozycg w tekicie zaszyfrowanym,
drugi znak tekstu jawnego znajdzie sia pierwszej pozycji i tak dalej. Tekst jawny METAMORFOZA
zostanie zaszyfrowany jako:

M = META MORF OZA
Ex(M)= EAMT OFMR ZOA
Przyktady szyfrow podstawieniowych

Istniejs cztery typy szyfrow podstawieniowych: monoalfabetyczne, homofoniczne,

wieloalfabetyczne i poligramowe. Szyfry monoalfabetyczne zamigkedy znak tekstu jawnego na
odpowiedni znak kryptogramu, przy czym w catej wiadécn@lo zamiany kadego znaku jawnego na
zaszyfrowany stosuje ¢siodwzorowanie ,jeden do jednego”. Szyfry homofoniczagpsdobne z tym
wyjatkiem, ze odwzorowanie ma charakter ,jeden do wielu” g znak tekstu jawnego me by
zaszyfrowany jako jeden z pewnej grupy znakéw alfabetu szyfrowego. W szyfrach wieloalfabetycznyct
stosuje si wiele odwzorowa znakow tekstu jawnego na znaki tekstu zaszyfrowanego, przy czge ka
odwzorowanie jest zazwyczaj typu ,jeden do jednego”, podobnie jak w szyfrach monoalfabetycznych
Szyfry poligramowe @ najbardziej ogoélp metod, umazliwiajaca dowolne podstawienia za grupy
znakow.
1. Funkcjaf odwzorowuje alfabet angielski = {A, B, ..., Z} w taki oto alfabet zaszyfrowany (nazwa

szyfru simple substitution):

I-ABCDEFGHIJKLMNOPQRSTUVWXYZ

OOHARPSICODBEFGIJIKLMNQTUVWXYZ
Wtedy tekst jawny METAMORFOZA zostaje zaszyfrowany jako: GSTHGKNIKZH
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W podanym przykitadzieayto alfabetu mieszanego wg klucza: alfabet szyfru powstaje z liter stowa

kluczowego (w tym przypadku HARPSICHORD) z elimimappwtorzé oraz pozostatych kolejnych

liter alfabetu.

2. Szyfry oparte na alfabetach przestyth przesuwaj litery alfabetu w prawo o k pozycji modulo
wielkos¢ alfabetu. Formalnym zapisem tego typu alfabetizie wzo6r

f(a) = (a+k) mod n

przy czym n jest liczriwia alfabetull, za a oznacza liter alfabetuld, jak i jego pozyg w [. Dla

alfabetu angielskiego n26. Poszczegdlne litery naajv nim nas¢pujace pozycje:

0-A1-B,2-C,3-D,4-E, ...,20-U,21-V,22-W,23-X,24-Y,25-Z.

Ten rodzaj szyfru jest mgwany szyfrem Cezara, gdjako pierwszy iyt go Juliusz Cezar dla k=3. Nasz

tekst jawny RENAISSANCE zaszyfrowany szyfrem Cezara ma gdstaQDLVVDQFH.

3. Szyfrhomofoniczny odwzorowuje kdy znak a alfabetu tekstu jawnego na zestaw elemefigdw
tekstu zaszyfrowanego, zwanych homofonami. Zakiadaen, litery alfabetu angielskiegoas
szyfrowane jako liczby catkowite z zwdziatu (0, 99), przy czym H6 liczb catkowitych
przydzielonych danej liteezjest proporcjonalna do wzgnej czstasci jej wyskepowania izadna z
tych liczb nie jest przydzielona doggej nz jednej litery.

Podam teraz niiwy przydziat liczb do liter w wiadomdei o tresci PLAIN PILOT

Litera Homofony
A 17 19 34 41 56 60 67 83
I 08 22 53 65 88 90
L 034476
N 02 09 15 27 32 40 59
o] 011123284254 7080
P 3391
T 05 10 20 29 4558 64 78 99

Jedry z mazliwych postaci zaszyfrowania podanego komunikatu jest:
M=P L A Il N P 1 L OT
C=91 44 56 65 59 33 08 76 28 78

Pod& przyktadowy przydziat liczb dla zdaniaftmmatyka dla liceum ogolnoksztalcacego. Pokahaie
mozliwosci zakodowania tego zdania.
4. Szyfr Vigenere

Szyfr Vigenere jest szyfrem podstawieniowyneloalfabetycznym. Algorytm ten oparty jest na
tablicy przedstawionej porej:
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Szyfr ten wymaga klucza, tekst zakodowany powsgtajgrzez napisanie kluczad tekstem jawnym. W

nastpujacym przyktadzie jako tekst jawny poghay sk stowem KRYPTOGRAFIAa klucz to stowo

SZYFR.

Tekst do kodowania: KRYPTOGRAFIA

SZYFRSZYFRSZ

Klucz:
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Aby otrzyma& tekst zakodowany prgedzmy nas¢pujace rozwaania, pierwszym krokiem jest

uzycie tablicy Vigenere'a. Bierzemy pod uwaggerwsz litere tekstu do kodowania - K i znajdujemy jej
potozenie w pierwszym wierszu tablicy, ngshie bierzemy pierwszlitere klucza - S i znajdujemy jej
potozenie w pierwszej kolumnie tablicy, na przgiu znalezionego wiersza i kolumny znajduje si
pierwsza litera teka zakodowanego. Kontynuujemy w ten sam sposob do momeska#zy sk caty
tekst do kodowania.

Tekst do kodowania: KRYPTOGRAFIA

Klucz: SZYFRSZYFRSZ

Tekst zakodowany: DQYVLHFRGXBY

Jak fatwo zauwgy¢ te same litery w tefcie jawnym nie zostaty zakodowa na te same w kodzie np.:
litera A zostata zakodowana jako G a gpste jako Y, jest to wana cecha szyfréw wieloalfabetycznych,
ktora utrudnia kryptoanakz

Odkodowanie jest prostezeli znamy klucz, bierzemy pierwsditer¢ klucza i po znalezieniu jej w
pierwszej kolumnie sprawdzamy w wierszu wyznaczonym przegdzie znajduje sipoczatkowa litera
tekstu zakodowanego. Naghie odczytujemy liter znajdujca sie w pierwszym wierszu w kolumnie
wyznaczonej przez literzakodowaa - jest to litera teksu jawnego.

5. Szyfr Playfair

Szyfr Playfair'a jest digramowym szyfrem podstawieniowym. Kluczem do tego szyfru jest
macierz o wymiarach 5 x 5 skiadea s¢ z liter (litera J nie byla zaywana). Kada par liter tekstu
jawnego mm;, szyfruje s¢ wedtug nasfpujacych regut:

1. Jéli my i my znajduj Sie w tym samym wierszu, to, ¢ ¢; Sa znakami z prawej strony jnmy,
przy czym pierwsz kolumre traktuje s¢ jako pot@zong na prawo od ostatniej kolumny.

2. Jéli m1 i mp znajdug sic w tej samej kolumnie, to;G ¢; sa znakami potaonymi pongej nmy |
My, przy czym pierwszy wiersz traktuje: $ako lezacy pod ostatnim wierszem.

3. Jéli myp i my znajduj sie w réznych wierszach i kolumnach, to, ¢ ¢; sa brane z
przeciwlegltych rogébw prostaka wyznaczonego przez nmi my, przy czym ¢ pochodzi z wiersza
zawieragcego m, ¢, zas - z wiersza zawieragego m.

4. Jdli m; = my, to do tekstu jawnego ruzy te litery wstawia ginieznaczca litere (np. X), co
eliminuje powtdrzenia.

5. Jali tekst jawny ma nieparzystliczbe znakoéw, to na kicu tekstu jawnego dopisujeesi

nieznaczcs litere.
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Przyktad: Szyfruy stowo METAMORFOZA, korzystara macierzy przedstawionej powsj

ME TA MO RF

0Oz AX

VM NP QI AG BX RW

Zadanie:

Zakoduj nasfpujace stowa:

Szyfr

Igrupa

Il grupa

Il grupa

IV grupa

Przestawieniowy
1

pseudojezyk,
konfigurowanie

Inzynieria, parasol

przetwarzanie,
Zmiennopozycyjna

Software, statek|

Przestawieniowy| przetwarzanie, Oprogramowanie, |pseudojezyk, Hardware,

2 zmiennopozycyjna | wersalka konfigurowanie wedkarstwo

Podstawieniowy | Utworzy¢ alfabet Utworzy¢ alfabet | Utworzy¢ alfabet | Utworzy¢

1 wedtug klucza: wedtug stowa: wedtug klucza alfabet wedtug
formularz i zakodow&| malarz i zakodowa | domek i zakodowa | stowa: telefon i
stowa: struktura, stowa: statek, stowa: gladiator, zakodowa
przesdsiebiorstwo. |wedkarstwo mucha. stowa: parasol,

wersalka

Podsatwieniowy | telewizja, poranek Istopad, drzwi wrzesien, Raport,

2 pazdziernik kwerenda

Hmofoniczny Podaprzyktadowy |Poda przykltadowy | Pod& przyktadowy | Poda&
przydziat liczb dla przydziat liczb dla |przydziat liczb dla |przyktadowy

zdania Informatyka
dla liceum
ogolnoksztalcacego.
Pokaza dwie
mozliwosci
zakodowania tego
zdania.

wyrazenia: strukturg
programu. Pokaza
dwie mazliwosci
zakodowania tego
wyrazenia.

wyrazenia:
Algorytmy
iteracyjne. Pokaza
dwie mazliwosci
zakodowania tego
wyrazenia.

przydziat liczb
dla wyraenia:
Meandry gzyka.
Pokaza dwie
mozliwosci
zakodowania
tego wyraenia.

Vigenere Zakodowastowa: Zakodowd stowa: |Zakodowd stowa: |Zakodowa
gladiator, mucha z |informatyka, struktura, stowa:
kluczem: domek pustynia z kluczem | przesdsiebiorstwo Z klawiatura,
okno kluczem formularz. | krzeslo z
kluczem niebo.
Playfair wrzesien, pazdziernikRaport, kwerenda | telewejporanek | Listopad, drzw

Podsumowanie zag¢.

+ Pogadanka na temat konieczcickodowania danych na stronach internetowych
+ Pytania sprawdzage
« Ocena uczniéw za udziat w lekciji



